Guvenli
Internet
Kullanimi




Merhaba Sevgili Arkadaslar




Sevgili Gen¢ Arkadaslar,

= |nternetten yararlanmak sizin temel hakkinizdir.

= |nternet sizi istediginiz yere gotiren ucan hali
gibidir.

= |nternet diinyamiza acilan biyik bir 6zgurlik
penceresidir.




O halde arkadaslar,

= Bilinmeyen yerlere acilan ve sizi
davet eden her kapidan iceri
girecek misiniz?

"= Her pencereden basinizi ¢cikarip
bakacak misiniz?




Tabii ki hayir!

= Cunku sizin se¢cme 6zgurliguniz
vardir.

= Hangi kapinin ardinda yolculuk
yapacaginiza,

= Hangi pencereden yildizlari
seyredeceginize,

= Engin ufuklara dogru hangi hali
Uzerinde ucacaginiza,

Siz karar vereceksiniz!



Evet arkadaslar,

Guvenli bir Internet yolculugu icin
dikkat etmemiz gereken konulari
birlikte hatirlayalim.




Zamani Siz Yonetin!



Arkadaslar,

= Zaman sizin en degerli
varliginizdur.

= |nternet ve bilgisayar basinda
kalacaginiz zamani iyi ayarlayin.




Arkadaslar,

= |nternetin zamaninizi calmasina
1zin vermeyin.

= Disarida oyun oynamalk,
sevdiginiz sporlari yapmak,
ailenizle beraber vakit gecirmek,
derslerinizi yapmak ve kitap
okumak icin kendinize zaman

5 ayirin.




Vicut Saghginizi
Koruyun!



Sevgili Genc internet Kullanicilari,

= Bilgisayar karsisinda dik oturun;
sirtinizi destekleyecek bir sandalye
veya oturma alani secin.

= Bilgisayarinizi aydinlik ortamlarda
kullanin.

= Bilgisayarin dnunde uzun sureli
hareketsiz kalmayin.




Yeri Siz Belirleyin!



Sevgili Cocuklar,

= Anne ve babaniza karsi agik, seffaf ve
© ddarust olun. Internetten yaptiginiz
macerali yolculuklarinizda onlari da
| yaniniza almaktan cekinmeyin.

= |nternette gezinmek icin eviniz ve
ailenizle birlikte oturdugunuz odayi
= tercih edin.

= |nterneti baska bir yerde
kullaniyorsaniz bu yerin neresi oldugu
hakkinda ailenizi bilgilendirin.




Sevgili Cocuklar,

= Sigara icilmeyen ve havadar yerleri
tercih edin.

= Evinizde internet yoksa okulda,
kUtiphanede ya da ailenize bilgi
vererek arkadasinizin bilgisayarinda
internete girebilirsiniz.

= 16 yasindan kugukseniz velinizi
vaniniza almadan Internet kafelere
gitmeyin.



— Pencereyi Siz
Belirleyin!



Arkadaslar,

Ziyaret edeceginiz internet sitelerini
aileniz ya da 6gretmenlerinizle
birlikte siz belirleyin.

Size teklif edilen internet sitelerini
ailenize ya da 6gretmenlerinize
sormadan ziyaret etmeyin.

Size teklif edilenlere degil, ailenizin
ve 6gretmenlerinizin tavsiyelerine
onem verin.




Arkadasinizi Siz
Belirleyin!




Sevgili Arkadaslar,

* |nternet ortaminda sadece
tanidiginiz kisilerle sohbet edin

ve iletisim kurun.

= Tanimadiginiz kisilerin
internetten yaptigi arkadaslik
tekliflerini reddedin.




Arkadaslar,

= |nternet sitelerinde yer alan oyunlara,
aktivitelere yarismalara katilmadan
once mutlaka ailenize ve
ogretmenlerinize danisin.

= |nternette tanistiginiz yabancilarla
ailenizin bilgisi olmadan yuz yuze
gorusmeyin, bulusmayin.




Kimliginizi ve Kisiliginizi
Koruyunuz!




Sevgili Genc Internet Kullanicilan,

= T.C. kimlik numaraniz, adresiniz,
telefon numaraniz, okulunuzun adi,
anne ve babanizin is adresleri ve is yeri
telefon numaralarini yabancilarla
paylasmayin.

* |nternet Gizerinden kendi resimlerinizi,
ailenizin resimlerini, video
goruntulerinizi yabancilara
gondermeyin.




Sevgili Genc Internet Kullanicilan,

= Yabancilarla web kamera
kullanarak konusmayin.

= Evinizi ve odanizi yabancilarla
paylasmayin




“HAYIR"’ Deme
Hakkinizi ve

Ozgiirltiglinlizii
Kullanin!




Arkadaslar,

* |nternette iken sizi rahatsiz eden,
goruntu, ses ve yazilara
rastladiginizda hemen internet
kullanimini birakin.

= Rahatsiz edildiginizde karsilik
vermeyin. Hemen ve hic
cekinmeden ailenize haber
verin.




Arkadaslar,

Internetteyken sizi rahatsiz eden,
Zararli ve rahatsiz edici internet

§ sitelerini www.ihbarweb.org.tr
' adresineyada 0312 582 82 82

numarall telefona hemen sikayet edin.

= Sizleri rahatsiz eden kisilere cevap
vermeyin ya da onlari yetkililere
sikayet ederek cezalandirin.


http://www.ihbarweb.org.tr/
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lyi ve Nazik Bir
Kullanici Olun!




Arkadaslar,

= Saka yapmak amaciyla dahi tehdit edici,
kdtl ve kaba sozler kullanmayin.

= |nternet dzgurluglintzi kullanirken
baskalarini rahatsiz etmeyin.

= Size yapilmasini istemediginizi sizde
baskasina yapmayin!

= Hataliiseniz 6zur dilemekten cekinmeyin.



E-Postalarinizi

Koruyun!



Sevgili Gen¢ Arkadaslar,

= Guvenli sifreler olusturun.

= GuUvenmediginiz sitelere kayit olmayin.

= Ozel ve kisisel bilgilerinizi internet
Uzerinden gédndermeyin.

Cunku bu bilgiler baskalar tarafindan
ele gegcirilebilir.




Gelen Hirsizlara
Dikkat!



Ne yapmaliyiz Arkadaslar,

= |stenmeyen e-postalari kabul etmeyin
ve hi¢c okumadan silin.

= |stemediginiz halde size ulasan

e-postalari asla arkadaslariniza
iletmeyin.

= |nternette gezinirken baskalarinin
amaclarini ve e-postalarini merak
etmeyin.




O Halde Arkadaslar,

= Guvenli olmayan ve bilmediginiz
internet sitelerine girmeyin.

" Bu internet sitelerinden dosya
indirmeyin.

= Haftalik virds taramanizi ihmal
etmeyin.




* Bilgisayarinizdaki
Hirsiz ve Yankesicilere
Dikkat Edin!




Arkadaslar,

= Kotu niyetli kisiler sifrenizi, ve kisisel
bilgilerinizi adeta olta atarak
calabilirler.

Bu hirsiz ve yankesiciler soyle c¢alisir:

= Dolandiricilar bir internet sitesinin
her seyini tamamen taklit ederek size
bir e-posta gonderirler. Sizden adiniz
soyadiniz adresiniz ve sifreniz gibi
kisisel bilgilerinizi isterler.




Ne yapmaliyiz Sevgili Arkadaslar?

= Kisisel bilgilerinizi isteyen bir e-posta
alirsaniz bunu kesinlikle
cevaplamayin!
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Tehdit

Yizytze, mektup ya da telefonla yapilan
tehditler giniumuzde yakalanmasi ya da
ispatlanmasi daha zor olur distincesiyle
messenger ya da elektronik posta ile
yvapiimaktadir.

Cezasi ; 6 aydan 2 yila kadar hapis
yada
2 yildan 5 yila kadar hapis

TCK Madde 106



Santaj

Cep telefonu, video kamera ve ses kayit
cihazi ile elde edilen uygunsuz goruntuleri ve
sesi internet ortaminda yayinlayacagini
soylerek fayda elde etmeye calismak suctur,

Cezasi; 1 yildan 5 yila kadar hapis
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Hakaret

Internet ortaminda yapilan her turli
kot s6z ve davranis hakarettir.

Cezasi; 3 aydan 5 yila kadar hapis
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Ozel hayatin gizliligini ihlal

CASUS KAMERA

Teknolojik imkanlari kullanarak kisilerin
Ozel hayatlarini gérintall veya sesli olarak

kaydederek internet ortaminda yayinlamak
suctur.

Cezasi; 1 yildan 3 yila kadar hapis

OTO CEKER

TCK Madde 134



Kisisel verilerin kaydedilmesi

[e—— - Internet ortaminda bir baskasina ait
| " kisisel verileri, hukuka aykiri olarak
ele gecirmek ve kaydetmek suctur.

Cezasi; 6 aydan 3 yila kadar hapis
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Verileri hukuka aykiri olarak verme veya
ele gecirme

GUunumuzde 6zellikle internet sayesinde
kisisel verileri, hukuka aykiri olarak bir
baskasina vermek, yaymak veya ele
gecirmek cok kolaylasti ve suc oldugu
unutuldu, ama cezasi degismedi;

Cezasi; 1 vyildan 4 yila kadar hapis
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Sevgili Arkadaslar,

Ortam sanal olsa da
islenen suc¢ gercektir!

ve

Cezasi vardir!




